							

山东省计算中心（国家超级计算济南中心）
云平台使用网络安全责任承诺书
为贯彻落实《中华人民共和国网络安全法》、《中华人民共和国个人信息保护法》、《中华人民共和国数据安全法》、《关键信息基础设施安全保护条例》以及网络安全等级保护要求等相关法律法规、文件规定的要求，进一步加强和优化山河平台网络安全防护工作，山东省计算中心（国家超级计算济南中心）（以下简称“中心”） 按照 “谁使用谁负责”的原则，制定网络安全责任承诺书，提高网络安全责任意识，推进安全问题整改进度，强化业务应用运行环境安全。
一、 网络安全责任主体
对于部署在中心的对外应用或使用中心的资源，包含但不限于服务器、虚拟机、网络设备、公网IP、端口服务、网络链路等，均需明确网络安全责任人，如不明确，中心有权调整业务应用的保障级别或停止相关服务。
（1）本次网络安全责任承诺主体为：XXXXX
（2）涉及项目或应用为：XXXXX
（3）涉及资源：见附件一
二．工作要求
网络安全负责人需明确并承诺以下网络安全工作要求涉及的内容：
1.业务应用自身安全防护措施参照网络安全法、个人信息保护法、数据安全法以及网络安全等级保护要求等相关法律法规、文件规定的要求，在前期建设时完成底层代码、业务逻辑、数据交互等与业务密切相关模块安全防护措施。
2.业务应用在正式上线前按照“先检测，后上线，有漏洞，先修复”的原则开展工作。开展上线前安全检测的业务应用或信息系统为当前交付进度下的最终交付版，非临时测试或应付上线检测的版本。原则上提供用户名密码用于深度测试，且在测试过程中不采用针对性拦截措施。
3.业务应用在正式上线后如存在架构或模块的调整、优化、更新等变更操作，及时告知服务对接人，上报变更内容，并进入变更后安全检测环节。变更后安全检测环节与上线前安全检测环节要求一致。
4.业务应用如进入废弃消亡阶段，及时告知服务对接人，提交与业务应用或信息系统相关资产的明确废弃范围，同时确认废弃时间以及废弃处理方式。
三.责任承诺
对于可能存在的网络安全隐患，已经发生的网络安全事件，或者是已被主管单位下发的安全通报，网络安全负责人须需明确并承诺以下内容：
1.业务应用系统在正式上线前，须完成上线前检测工作已发现安全问题的整改处置，否则中心有权限暂缓或拒绝上线工作流程的推进。
2.对于因本应用已发现但未整改的安全问题所造成的安全事件或负面影响，以及相关的业务损失，均由网络安全负责人承担。
3.业务应用的安全隐患或安全问题，由网络安全负责人协调相关人员进行整改处置，中心仅提供整改建议，协助配合整改。
4.如未及时告知业务应用系统的变更而引发的安全漏洞、安全事件、安全通报，均由网络安全负责人负责，包括安全问题处置、应对监管单位、面向领导汇报等内容。
5.对于中心监测检测发现的安全问题，网络安全负责人须协调相关人员在期限内完成整改处置。如未完成整改，中心有权关闭业务对外开放的访问策略，并且不再承担其他业务支持。







附件一：
XXX VPC 相关信息如下表所示：
	序号
	VPC IP
	公网 IP
	VPC承载或开放服务

	1
	
	
	


XXX服务器相关信息如下表所示：
	序号
	服务器IP
	公网 IP
	服务器承载或开放服务

	1
	
	
	



对于以上安全责任问题，我（我单位）充分理解并承诺遵守中心网络安全工作要求，及时整改处置已存在的网络安全问题，积极践行“积极防御、综合防范、强化管理、安全第一”的工作原则。

承诺人/承诺单位（章）：
联系方式：
年    月     日 
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